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1.　まえがき

5G（第 5 世代移動通信システム）のサービ

スが始まり数年が経ち，現在は 6G（第 6 世代

移動通信システム）のサービスに向けた研究開

発や標準化などが進んでいる．5G では，国際

電気通信連合 無線通信部門（ITU-R，ITU Radio 
communication Sector）において eMBB （enhanced 
Mobile Broadband：高速大容量），URLLC （Ultra-
Reliable and Low Latency Communications：超

高信頼低遅延），mMTC （massive Machine Type 
Communication：超大量端末）の 3 つのカテゴリー

が要求条件として規定されたが，6G では自動運

転や VR（Virtual Reality：仮想空間）などを使う

メタバースによるサイバー・フィジカル空間の融

合がより進み，IoT のクラウド連携やクラウド上

での AI 処理が高速に行えるプラットフォーム上

で，この 3 つが連携するより複雑なカテゴリーの

ユースケースが想定される [1]．本稿では 6G の

要求条件，標準化動向，アプリケーション．セキュ

リティの課題と対策，セキュリティ・アーキテク

チャについて議論する．

2.　6G サービスの要求条件と国際標準化

2.1　6G の周波変遷と通信速度

日本での移動通信システムの始まりは，1979
年 12 月に開始された 800MHz 帯を用いたアナロ

グ方式の自動車電話サービスで，これが音声通

話の 1G サービスとなる [2]．その後，図 1 に示

すように，10 年ごとに次世代移動通信システム

が提供される．2G では，音声通話に加え，SMS
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と呼ばれるメッセージ機能が加わり，3G ではス

マートフォンやタブレットを使用できるインター

ネット環境が提供された．世代ごとに通信速度が 
10 倍程度ずつ高速化して，4G ではスマートフォ

ンでのユーチューブなどの動画再生，5G では動

画のライブ配信や産業応用，さらに 6G では高度

な自動運転やメタバースによるサイバー空間と

フィジカル空間が統合した CPS（Cyber-Physical 
System：サイバーフィジカルシステム）がより進

化すると考えられる．

2.2　6G の周波要求条件

VR デバイスなど含むウェアラブルデバイスの

高機能化，4K や 8K それを超える高精細映像や

ホログラム，五感による感覚的な情報伝達が実現

し，人と人，人とモノとの通信がよりリアルなも

のとなる．これにより，ゲーム，スポーツ観戦な

どで革新的なエンターテイメントサービスや遠隔

医療や遠隔教育が場所と時間の制約なく提供さ

れる．これら eMBB，URLLC，mMTC の 3 つが

連携するような，より複雑なカテゴリーのユー

スケースは 2026 年までに策定される予定であ

り [1]，日本では NTT ドコモが，6G の 2030 年の

サービス提供開始を目指している [3]．5G の高速・

大容量，低遅延，多数接続の各性能をさらに高め

るとともに，テラヘルツ波などの新たな高周波数

帯の開拓，地上だけでなく空・海・宇宙などへの

通信エリアの拡大，超低消費電力通信実現などを

目指して，研究開発が進められている．また，ワ

イヤレス通信のネットワーク自身が電波を用いて

測位や物体検知など，実世界をセンシングする機

能を備えていくような進化も想定され，誤差数セ

ンチメートル以下の超高精度な測位が実現できる

と期待される．ここでは，様々なユースケースを

実現するための 6G に関する 6 つの要求条件につ

いて述べる．

（1）　超高速ワイヤレス通信

6G の場合，多くのユーザーが同時に楽しんだ

り，仮想協同作業をしたりするなどサイバー空間

上での新たなシンクロアプリケーションの実現も

期待される．具体的には 100Gbps（毎秒 100 ギガ

ビット）を超えるワイヤレス通信速度が要求条件

となり，通信速度が人間の脳の情報処理速度レベ

ルに近づくにつれ，単なる画像伝達（視覚や聴覚）

だけでなく，五感による感覚的な情報伝達，さら

には多感覚コミュニケーションなどの拡張も考え

られる．そして，産業やサイバー・フィジカル融

合のユースケースなどの動向を考えると，実世界

のさまざまなリアルタイム情報をクラウドに伝送

し AI 処理することになる．

図 1　移動通信システムの進化

Figure 1　The evolution of mobile communication from 1G to 6G.

大阪国際工科専門職大学紀要.indb   6 2023/03/31   9:44:33



7

総説／ 6G サービスが提供する IoT と AI のプラットフォームとセキュリティ対策

（2）　超低遅延

CPS を人体に例えると，AI とデバイスをつな

ぐワイヤレス通信は情報を伝達する神経系に相当

するといえ，リアルタイムかつインタラクティブ

な AI によるサービスをより高度に実現するには，

常時安定した E2E（End to End）での低遅延性が

基本的な要求条件になると考えられる．6G に向

けて，具体的には E2E で 1 ミリ秒以下の超低遅

延が目標となる．これによって例えば，ロボティ

クスによる無人化店舗において，客の声のトーン

や表情を見て人間のように気の利く，違和感のな

いインタラクティブな遠隔ロボット接客を可能に

する．さらに，遠隔医療，遠隔教育など，さまざ

まな分野での応用が期待される．

（3）　超多接続

CPS の高度化により，ウェアラブルデバイスや

マイクロデバイスといった IoT デバイスを人体に

装着することで，サイバー空間が人間の思考や行

動をリアルタイムでサポートするユースケースが

考えられ，人とモノのコミュニケーションに関わ

る超大量のデバイスが普及し，5G の要求条件の

さらにその 10 倍（1 平方 km あたり 1000 万デバ

イス相当）という究極の多重接続が要求条件とな

る． 
（4）　超低消費電力

通信速度単位（ビット / 秒）あたりに必要な消

費電力の大幅な削減を目指す．ネットワークの低

消費電力化は，地球環境問題に配慮した持続可能

な社会という世界的な目標を達成するための要求

条件であり，IoT デバイスのセンサーなどの端末

数が増加し，ユーザーインターフェースがウェア

ラブルに進化するユースケースが想定される場合

にも，使用時間の面から低消費電力は重要な要素

となる．

（5）　超カバレッジ拡張

6G の場合，陸上でのエリアカバー率は 100%，

そして現在の移動通信システムがカバーしてい

ない空（高度 10 〜 20km 程度）・海・宇宙などを

含むあらゆる場所でのユースケースを想定した

「超カバレッジ拡張」が要求条件となる．HAPS 
（High-Altitude Platforms の略） とよばれる携帯電

話の基地局装置を搭載し高い高度を飛び続ける

無人飛行機を使った空中ネットワークは，6G の

次世代のネットワークとして期待されている [4]．
すでに，2019 年 4 月，ソフトバンクの子会社

HAPS モバイルが，地上約 20km の成層圏を飛行

する成層圏通信プラットフォーム向け無人航空機

を開発している [5]．HAPS 搭載基地局のカバー

エリアは直径 200km であり，日本全土ならば約

40 機でカバーでき，繋がらないところが無いこ

とが大きな利点である．例えば，ドローンを活用

した宅配や農作物の運搬，空飛ぶ自動車や宇宙旅

行などのユースケースへも対応できる．

（6）　超高信頼性通信

産業向けユースケースの中には，遠隔制御や工

場自動化など，必要な性能を担保することが要求

されるものが多くあるため，高信頼な制御情報

のワイヤレス通信は重要な要求条件であり，6G
では 5G よりもさらにレベルの高い信頼性や高セ

キュリティの実現が期待される．さらにロボット

やドローンの普及や，空，海等への無線カバレッ

ジの拡大に伴い，工場等の限られたエリアだけで

なく，より広いエリアでの通信では，サイバー攻

撃の高度化や個人情報の漏えいなど，セキュリ

ティ上の脅威が増大するが，これらについては，

後に詳しく述べる．

2.3　 6G の周波数帯の国際標準化とテラヘル

ツ波

6G では超高速ワイヤレス通信を実現するため，

図 2 に示すように広い周波数帯を使うことが検討

されているが，その中にサブテラヘルツあるい

はテラヘルツ（THz = 1012Hz）と呼ばれる非常に

高い周波数が含まれる．具体的には 100GHz（= 
1011Hz）から 3THz（= 3×1012Hz）の周波数の利

用が検討されている．より高い周波数の利用は高

速データ転送には有利だが，光の性質に近くなり

直進性が増すため，無線基地局アンテナのカバー

範囲が狭くなり，多くのアンテナを張り巡らせる

必要がある．スマートフォンに搭載させる技術は

まだ先だが，バックホール（無線基地局アンテナ

と基幹通信網を繋ぐ中継回線）やフロントホー

ル（無線基地局とアンテナ部が離れている場合の
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両者をつなぐ中継回線）での業務利用は，既に

2017 年 IEEE 802.15.3d-2017 で 252GHz 〜 325GHz
（通称 300GHz 帯）にて通信速度 100Gbps の国

際的標準化がされている [6]．この 300GHz 帯

の研究では日本が先行しており [7]，the Horizon 
2020 EU-Japan project ThoR（“TeraHertz end-to-
end wireless systems supporting ultra-high data Rate 
applications,” 2018-2022）の日本 -EU プロジェク

トでは，160m の距離を 40Gbps の実証実験に成

功している [8]．
また，2019 年の WRC（Word Radio Conference：

世界無線通信会議）で日本，ドイツ，IEEE など

からの寄与文書によって議題 1.15 によって 275
〜450GHzの標準化が進められている [9]．さらに，

波長が短くなり光のように直進性が高くなる特徴

を活かして，ワイヤレス通信のネットワーク自身

が電波を用いて測位や物体検知など，実世界をセ

ンシングする機能を備えていくような進化も想定

される．300GHz の波長は約 1mm であり，波長

程度の誤差でも電波として超高精度な測位が実現

できる可能性が高いと考える．

3．6G サービスのセキュリティ

6G に関するセキュリティ課題は，大別すると

6G への新しい通信技術の導入によりもたらされ

る課題と，6G を利用した新しいサービスやアプ

リケーションを実現するために解決しなければな

らない課題があると考えられる．前者は，主に

6G の物理層とネットワーク層，つまり 6G コア

ネットワークでセキュリティ対策をたてる必要が

ある．一方，後者は，6G の物理層を含む各レイ

ヤでセキュリティ対策を講じる必要がある．ここ

では後者の方を中心に議論する．

3.1　 6G における典型的なアプリケーション

とその特徴

6G の上に展開しようとされている典型的な 7
つのアプリケーションを図 3 に示す [10]．ここで，

VLC は可視光通信（Visible Light Communications
の略）である．

（1）　UAV/CAV
UAV（Unmanned Aerial Vehicles の略）とは，ド

ローンなどを指す．そのデバイスとシステムには，

物理的ハイジャックをされる可能性，制御信号の

完全性を維持することの重要性，デバイスの多様

性，消費電力の制限，低いコンピューティング能

力といった特徴がある．

CAV（Connected Autonomous Vehicles の略）とは，

自動運転機能付き車のことである．例えば，物理

的ハイジャックをされる可能性，制御信号の完全

性を維持することの重要性，デバイスの多様性な

ど，UAV と似た特徴がある．加えて，データセキュ

リティや個人情報が非常に重要であるというよう

な特徴もある．

（2）　XR
XR（eXtended Reality の略）とは，VR（Virtual 

Reality の 略 ），AR（Augmented Reality の 略 ），

MR（Mixed Reality の略）といった画像処理技術

を用いて現実世界と仮想世界を融合する技術の総

称である．個人利用歴やクレジットカード情報，

および感情，行動，判断，所在を含む個人情報が

使われる．また，XR アプリケーションではいろ

いろなデータのやりとりがなされ，利用者の認証

やアクセス制御も行わなければならない．そのほ

かに，デバイスの多様性，高いスケーラビリティ

と低いオーバヘッドが要求されるというような特

徴がある．

図 2　6G の周波数帯

Figure 2　Frequency bands in 6G.
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（3）　HT
HT（Holographic Telepresence の略）とは，離れ

た場所にいる人や物体を，物理的な存在に匹敵す

る高いレベルの現実性があるフルモーションでリ

アルタイムの 3 次元ホログラムで投影して表現す

る技術である．使用する通信自体がすでに広帯域

を必要とするため，そのセキュリティシステムは

さらに通信に負荷をかけてはならない．また，多

様なデバイスが使用され，運用コストを抑えなけ

ればならないといった特徴もある．

（4）　デジタルツイン

デジタルツインは，物理的オブジェクトを正確

に反映するように設計された仮想モデルであり，

機器制御や自動化において 6G のひとつの重要な

アプリケーションになるとみなされている．具体

的には，健康管理，工業自動化，電気・ガス・水

道など公共サービス設備管理などに応用される．

物理的な領域とサイバー領域間のデータのやりと

りが保護されなければならない．また，グループ

通信のセキュリティ維持も重要であり，ブロック

チェーンなどが有効な手段だと考えられる．

（5）　インダストリー 5.0
インダストリー 5.0 はインダストリー 4.0 の次

期バージョンであり，人間とロボット・知能機械

とのより密接な協同関係が自動化と効率化の柱に

加えられるとされる．制御コマンドや監視データ

などの完全性の保護が重要である．認証やアクセ

ス制御，可用性維持も必要不可欠である．また，

多様なデバイスが使用され，運用コストを抑えな

ければならないといった特徴もある．

（6）　スマートグリッド 2.0
スマートグリッド1.0を進化させたものであり，

メータデータの自動分析，知能的動的価格設定，

配電網の自動化管理および高信頼電力配送などの

機能を提供することが見込まれている．メータ設

備，通信機器，ソフトウェアなどはすべてセキュ

リティ攻撃の対象とされる可能性がある．また，

自動料金請求システムや分散化された電力取引シ

ステムも，攻撃の対象として狙われやすい．

（7）　知能的医療サービス

AI 補助診断，医療設備インターネット（IoMT 
= Internet of Medical Things），知能化ウェアラブ

ルデバイス（IWD = Intelligent Wearable Devices）
およびホスピタルツーホーム（H2H = Hospital-to-
Home）などに基づいた知能的医療サービスが開発

されるであろう．医療設備インターネットおよび

知能化ウェアラブルデバイスは 6G を主要な通信

プラットフォームとして使う．人々の健康や命に

 

6G

• THz,VLC
•
•

UAV/CAV

XR

HT

5.0

2.0
AI

図 3　典型的な 6G アプリケーション

Figure 3　 Typical 6G Applications.
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かかわるものであるため，医療データの機密性と

完全性は非常に大事である．また，機器認証，ア

クセス制御，個人情報保護および AI のセキュリ

ティもとても重要である．

3.2　セキュリティ課題と対策

本節では，前述した各アプリケーションとその

特徴において潜在しているセキュリティ課題，お

よびその対策を表 1 にまとめた [11]―[13]．さら

に，これらの対策に関連して，次のような新しい

技術の適用が検討されている．

（1）  ネットワークアクセス制御：6G-AKA，耐量

子計算 EAP-TLS．
（2）  シグナリングデータ暗号化：256-NEA1/256-

NEA2/256-NEA3, 256-NIA1/256-NIA2/256-
NIA3（耐量子計算）

（3）  トランスポート層セキュリティ：耐量子計算

TLS, 量子鍵配布（QKD）

（4）  アプリケーション層セキュリティ：SEPP 
with HTTP/3

（5）  ネットワーク管理：SD-WAN セキュリティ

技術，ディープスライシングによるネット

ワーク隔離

（6）  侵入防止：AI を利用したファイアウォール

／侵入検知システム（IDS）／移動目標防衛

（MTD）

3.3　セキュリティ・アーキテクチャ

6G の応用システムにおいては，セキュリティ

対策に応じたセキュリティ・アーキテクチャを構

築しなければならない．過去の研究の中で，文献

[11] では 3 階層（物理層，コネクション層とサー

ビス層），文献 [14] では 5 階層（デバイス層，コミュ

ニケーション層，システム層，データ層とアプリ

ケーション層）に分けられていることが見られる．

文献 [11] は 6G コアネットワークを中心に考えら

れているためシンプルな層構成になっている．一

方，文献 [14] は，システム層とデータ層の内容

は実は他の層に属するべきであり，また，この文

献も 6G コアネットワークを超えたインターネッ

トの範囲まで考えていない．従って，本稿では，

これら文献を参照しながら，実際のネットワーク

およびハードウェアとソフトウェアの構造と配置

を考慮して 4 階層に分けることにした（図 4）．

（1）  デバイス層セキュリティでは，ハードウェア

の耐タンパー性，そしてソフトウェアとデー

表 1　セキュリティ課題と対策

Table 1　Security issues and countermeasures.

セキュリティ課題 対策

物理的ハイジャック ・耐タンパー設計

・‌�ワイヤレス通信の盗聴，ジャミングと

パイロット汚染対策

制御コマンドや監視

データの完全性

・なりすまし対策

・中間者攻撃対策

デバイスの多様性 ・複数セキュリティ技術の同時サポート

・システマティックセキュリティ設計

・セキュリティ機能デレゲーション

消費電力の制限 ・ライトウェイト暗号

・ライトウェイト暗号通信

低いコンピューティ

ング能力

・ライトウェイト暗号

・セキュリティ機能デレゲーション

デ ー タ セ キ ュ リ

ティ，個人情報保護

・次世代暗号技術

・次世代電子署名技術

利用者の認証，アク

セス制御

・次世代認証技術

・リプレイ対策

・ファイアウォール

高いスケーラビリ

ティと低いオーバ

ヘッド

・分散型公開鍵暗号基盤

・ブロックチェーン

セキュリティ仕組み

の通信負荷低減

・ライトウェイト暗号通信

運用コストの低減 ・攻撃の自動検知

・マルウェアの自動排除

・ソフトウェア脆弱性の自動修復

物理的な領域とサイ

バー領域間のデータ

通信保護

・次世代暗号技術

・次世代電子署名技術

グループ通信 ・ブロックチェーン

・マルチキャストセキュリティ

可用性維持 ・DoS 対策

・リアルタイムセキュリティ対策

設備，通信機器，ソ

フトウェアへの攻撃

・多層防御対策

・ゼロトラスト対策

AI に関するセキュ

リティ

・AI 技術を用いたセキュリティ対策

・AI を用いた攻撃への対策

システム機密性への

攻撃

・次世代暗号技術

・次世代電子署名技術

・次世代認証技術
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タの機密性，完全性，可用性を維持するため

の仕組みを備える．

（2）  6G 通信層セキュリティでは，6G 通信の物理

層やネットワーク層のセキュリティを保証す

る．

（3）  インターネット層セキュリティでは，6G 通

信範囲を超えた広い範囲の通信ネットワーク

と通信する際のセキュリティを保証する．

（4）  サービス層セキュリティでは，アプリケーショ

ンやサービスを実現するにあたって求められ

る特有なセキュリティを保証する． 

また，すでに提唱されているゼロトラストとい

う概念は，6G のセキュリティ・アーキテクチャ

でも提唱・実現すべきであろう．

4．むすび

6G は超高速ワイヤレス通信として，さまざま

な要求条件に対して研究開発や国際標準化が進

み，2030 年ごろサービスが開始されると期待さ

れる．これにより，データのクラウド処理が高速

となり IoT と AI のプラットフォームができるこ

とになる．この 6G に関する要求条件，国際標準

化動向，6G を利用した新しいサービスやアプリ

ケーションを紹介すると共に、それらに対するセ

キュリティ対策やセキュリティ・アーキテクチャ

について議論した．
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Figure 4　Security Architecture.
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